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소프트웨어 정의 차량(Software-Defined Vehicle) 환경에서 OTA(Over-the-Air) 업데이트는 차량 기능의 지속

적 개선뿐 아니라 보안 패치 적용, 규제 준수, 차량 가용성 유지에 직결되는 핵심 운영 메커니즘으로 자리 잡고 있

다. 주요 OEM의 OTA 플랫폼은 대규모 차량군(fleet)을 한번에 모두 갱신하지 않고, 차량을 여러 집단으로 나누어 

순차적으로 배포하는 웨이브 단위 업데이트를 수행하기 위해 클라우드 네이티브 아키텍처를 도입하고 있으며 1),2), 

이러한 환경에서 OTA 캠페인의 웨이브별 활성화 및 비활성화 과정에 연동된 동적 보안 정책과 워크로드 전환은 

차량군 업데이트의 보안성과 운영 안정성을 동시에 좌우하는 핵심 요소가 된다. 그러나 OTA 웨이브 전환 과정에서 

워크로드 활성화와 접근제어 정책 전파는 서로 독립적인 비동기 작업으로 수행되며, 그 실행 순서는 시스템 구조상 

보장되지 않는다. 이로 인해 발생하는 시간 간극(temporal gap) 기반 경쟁 조건(race condition)은 OTA 경로의 일

시적 과개방이나 정상 업데이트 요청 중단을 초래할 수 있다. 더욱이 OTA 백엔드는 차량 또는 ECU 대상 선정, 캠

페인 승인, 업데이트 패키지의 무결성·진위성 검증, 웨이브 단위 배포와 결과 회수와 같이 순차적 의미를 갖는 내부 

파이프라인으로 구성되므로, 웨이브 전환의 외부 안전성이 확보되더라도 단계 간 허용 경로가 엄격히 제한되지 않

으면 내부 우회 및 비인가 횡적 이동을 통해 후속 배포 단계로의 비정상적 접근이 가능하다.

기존 OTA 보안 연구는 차량 단말 측에서 업데이트 패키지의 무결성과 진위성 보장에 주로 집중해 왔으며3),4), 클

라우드 네이티브 보안 연구는 Zero Trust 아키텍처5), 동적 접근제어 등을 제안해 왔으나 대부분 정상 상태에서의 

보안 속성에 초점을 맞출 뿐 정책 전환 과정 자체의 안전성은 충분히 다루지 않는다. 그러나 Kubernetes 환경에서 

Istio AuthorizationPolicy의 전파와 Pod 준비 완료는 비동기 작업이므로 비결정적 지연이 존재하며6),7),8), 이로 인

해 전환 과정에서 비인가 통신 허용 또는 정상 요청 중단이 발생할 수 있다. 자동차 OTA 맥락에서 이는 비대상 차

량군의 업데이트 수신이나 리콜 대응 긴급 패치의 전달 실패로 이어질 수 있으며, 내부 OTA 서비스 간 통신 경로

가 과도하게 허용되어 있으면 공격자는 제한된 초기 침해 권한만으로도 후속 배포 단계로 이동할 수 있다.

본 연구는 공격자가 OTA 백엔드 내 단일 최소실행단위(Pod) 또는 컨테이너 안에서 코드 실행 권한을 획득하였

으나, Kubernetes API 제어 권한 및 호스트 수준 권한은 보유하지 않은 위협 모델을 가정한다. 이러한 조건에서 본 

연구는 Kubernetes 기반 자동차 OTA 백엔드의 보안을 외부 웨이브 전환 계층과 내부 파이프라인 계층으로 구분

하여, 두 계층 모두에서 순서 보장이 필요함을 보인다. 먼저, 웨이브 활성화 단계에서의 3가지 전환 순서, 비활성화 

단계에서의 3가지 전환 순서, 그리고 이를 조합한 end-to-end 전환 수명주기 9가지 시나리오를 정의하고, 각 시나

리오별 보안 홀(비인가 통신 허용 구간)의 존재 여부와 지속 시간, 가용성 장애의 발생 여부와 영향 범위를 
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Kubernetes + Istio 실험 환경에서 측정한다. 이어 OTA 파이프라인을 인증, 캠페인, 패키지 검증, 배포의 단계로 

구조화하고, 각 단계 간 허용 통신을 최소 권한 원칙에 따라 정의한 NetworkPolicy 및 AuthorizationPolicy 규칙

을 설계하여, 정책 부재 시 가능한 내부 우회 시나리오와 정책 적용 후의 차단 효과를 실험적으로 검증한다.

이를 바탕으로 본 연구는 계층적 안전 전환 프로토콜(Hierarchical Safe Transition Protocol)을 제안한다. 제안 

프로토콜은 각 단계 사이에 조건 게이트(condition gate)를 두어 비동기 작업 간 순서를 강제한다. readiness probe

만으로는 전환 안전성이 보장되지 않으므로, Envoy 사이드카 초기화와 AuthorizationPolicy 동기화 완료를 추가 조

건으로 확인한 뒤에만 트래픽을 허용한다. 또한 내부 OTA 파이프라인에 대해서는 단계별 서비스 간 허용 경로를 

명시적으로 제한하여, ECU 호환성이 확인되지 않은 패키지가 배포 큐에 진입하거나 적격성이 검증되지 않은 VIN

에 캠페인이 할당되는 것을 구조적으로 차단한다. 웨이브 비활성화 시에는 기존 Pod에 대한 신규 요청 유입을 먼

저 차단하고, 진행 중인 요청이 안전하게 완료되도록 drain 구간을 둔 뒤, 기존 Pod 제거와 관련 정책 차단을 순차

적으로 수행함으로써 보안 노출과 서비스 중단을 최소화한다. 이 프로토콜은 Kubernetes Custom 

Resource(OTAWave CR)와 커스텀 컨트롤러를 통해 자동화된다.

본 연구의 기여는 다음과 같다. 첫째, Kubernetes 기반 OTA 백엔드에서 외부 웨이브 전환 과정과 내부 OTA 파

이프라인 단계 간 통신을 함께 고려해야 하는 계층적 보안 문제를 정의하고, 웨이브 활성화 3가지, 비활성화 3가지, 

end-to-end 조합 9가지 전환 시나리오별 보안 홀과 가용성 영향을 분석한다. 둘째, readiness probe만으로는 전환 

안전성을 충분히 보장할 수 없음을 보이고, Envoy 사이드카 동기화와 정책 전파 완료를 포함하는 다단계 조건 게

이트 기반의 안전 전환 프로토콜을 제안한다. 셋째, 외부 전환 게이트와 내부 단계별 마이크로세그멘테이션을 결합

한 계층적 안전 전환 프로토콜을 설계하고, 정상 상태의 노출도를 측정하는 공격 시간 창(Attack Window)과 전환 

과정의 노출도를 측정하는 전환 위험 구간(Transition Risk Window) 세 구성을 비교 평가하는 분석 프레임워크를 

제공한다. 넷째, Kubernetes + Istio 기반 OTA 파이프라인 실험 환경에서 정책 전파 지연, 보안 홀 지속 시간, 내

부 우회 차단 성공률을 측정함으로써 제안 기법의 유효성을 실증적으로 검증한다.
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